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Edison, TXOne Networks ile OT
siber giivenligini ve operasyonel
surekliligi gliclendiriyor

italya enerji sektoriiniin 6nde gelen oyuncularindan Edison Grubu, ‘

giderek karmasiklasan tehdit ortamina karsi OT altyapilarinin giivenligini ~ <D eDISON
gliclendirmek amaciyla kapsamli bir program baslatti. Kritik varliklarin w9 ‘

bulundugu, modern ve legacy sistemlerin bir arada ¢alistigi, yiiksek derecede
dagitik endiistriyel ortamlarda Edison; operasyonel siirekliligi etkilemeden
gelismis koruma saglayabilen OT-native ¢éziimlere ihtiya¢ duyuyordu. “IT ve OT entegrasyonunun

artmasi ve enerji retiminin

€DF GROUP

TXOne Networks ¢oziimlerinin devreye alinmasiyla Edison, endiistriyel

varlik gériiniirligini 6nemli élciide artird), siber olaylara karsi 6nleyici daha hassas bir sekilde
yaklasimini giiclendirdi ve tiim operasyonlar genelinde daha tutarli ve kontrol edilmesi ihtiyaci,
etkin bir risk yonetisimi sagladi. Edison’un end(istriyel

glivenlik stratejisini yeniden
ele almasina yol act.”

Miusteri: Edison Grubu

Giampaolo

yiizyilin sonlarinda kurulan Edison Grubu, italya enerji sektériiniin en koklii L.
Tacchini

sirketlerinden biridir. Glinimizde elektrik ve dogal gaz Gretimi ve dagitimindan
enerji verimliligine, yenilenebilir enerji yatinmlarindan enerji dénisimi Group CISO &

projelerine kadar enerji deder zincirinin tamaminda faaliyet gdstermektedir. Q((jjality Manager,
Edison

Endstriyel ekosistemi; hidroelektrik ve termik santraller, riizgar ve giines
enerjisi tesisleri, kojenerasyon aglari ve (ilke geneline yayilmis sistemlerden
olusmaktadir. Bu yapi, uzun yasam dongiilerine sahip legacy teknolojilere
dayanan kritik OT altyapilarinin etkin sekilde yonetilmesini gerektirmektedir.[

txone.com
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Ihtiyaclar ve Zorluklar

IT ve OT entegrasyonunun artmasi ve enerji Gretiminin
daha hassas bir sekilde kontrol edilmesi ihtiyaci, Edison’'un

endustriyel glivenlik stratejisini yeniden ele almasina yol acti.

Baslica ihtiyaglar sunlard:

* Gincellenemeyen legacy OT sistemlerinin korunmasi.

« Kritik tesislerde operasyonel siirekliligin saglanmasi.

« Endustriyel varliklarin gorindrligi ve
kontroliinin artirilmasi.

» Geleneksel IT giivenlik ¢coziimlerinin OT ortamlarindaki
etkisinin azaltilmasi.

 IT ve OT ekiplerinin ortak bir siber giivenlik stratejisi
etrafinda hizalanmasi.

Cozum: TXOne Networks

Pazar analizleri, teknoloji karsilastirmalari ve operasyonel
gereksinimler dogrultusunda yapilan degerlendirmeler
sonucunda Edison, OT siber giivenligine odakli yaklasimi
ve Uretim sireclerini etkilemeden enddstriyel sistemleri
koruyabilme yetkinligi nedeniyle TXOne Networks'l
tercih etti.

Uygulanan ¢ozimler:

* TXOne Stellar: Dinamik whitelisting ve kontrolli bakim
modlarina dayanan, legacy sistemlere sahip kritik

makineleri operasyonel siirekliligi koruyarak giivence altina

alan OT-native endpoint ¢6zimi.
» TXOne Edge IPS: Makine seviyesinde miidahalenin
mimkidn olmadigi durumlar icin tasarlanmis, saha

cihazlarina yakin konumlandirilarak Gretimi etkilemeden OT

agdlarini koruyan givenlik cihazlar.

« TXOne Portable Inspector: Air-gapped, dagitik veya
lojistik acidan karmasik tesislerde varliklarin talep Gizerine
taranmasini saglayan, envanter ve giivenlik dogrulama
sireclerini destekleyen tasinabilir ¢éziim.

Tdm bu ¢6ziimler, 7/24 izleme, olay yonetimi ve
iyilestirme siireclerini destekleyen merkezi bir konsol
Gzerinden yonetilmektedir.

Miisteri Hikayesi

Sonuclar

TXOne Networks tabanli glivenlik mimarisi, bugiin hem
Edison Spa’da hem de enerji verimliligi, akilli sehirler ve
hidrojen gibi yeni teknolojilere odaklanan Edison Next
binyesinde yaygin olarak kullanilmaktadir.

Elde edilen baslica kazanimlar: sunlardir:

« OT varliklar Gzerinde daha yiksek gorinirlik ve kontrol.
» Operasyonel etki yaratmadan legacy sistemlerin
etkin korunmasi.
- Siber tehditlere karsi 6nleyici glivenlik
yaklasiminin gliclenmesi.
» Bakim faaliyetleri sirasinda dahi operasyonel
surekliligin saglanmasi.
« IT ve OT ekipleri arasinda daha gigli ve yapilandirilmis
is birligi.
 Daha giivenli ve kontrollii change management siirecleri.




“TXOne Networks tabanli giivenlik mimarisi, bugiin hem Edison Spa‘da hem de Miisteri Hikayesi
enerji verimliligi, akilli sehirler ve hidrojen gibi yeni teknolojilere odaklanan Edison
Next biinyesinde yaygin olarak kullanilmaktadir.”

Saglanan Deger

Koordine edilmis bu ¢6ziim seti sayesinde Edison, daha gicli
ve tutarli bir OT giivenlik durusuna, daha verimli sireclere ve
daha seffaf bir risk yonetisimine kavusmustur. Sirket, hem
kritik ginliik operasyonlarini hem de gelecekteki inovasyon
ve enerji donisimi projelerini destekleyecek saglam bir
teknolojik temel elde etmistir.

Gelecege bakis

Edison, risk yonetimi stratejisini daha entegre ve veri odakli
bir modele dogru gelistirmeye devam etmektedir. Bu
yaklasim, i¢ ve dis tehditlerin olasilik ve etkilerinin daha dogru
degerlendirilmesini mimkin kilmaktadir.

loT, endiistriyel otomasyon ve akilli altyapilarin
yayginlasmasiyla birlikte OT siber giivenligi; verimlilik,
dayaniklilik ve strdirdlebilirlik igin kritik bir unsur haline
gelmistir. Bu yolculukta TXOne Networks, Edison Grubu’nun
inovasyon ve temiz enerji hedeflerini destekleyen stratejik bir
is ortagi olarak konumlanmaktadir.

TXOne Networks, endistriyel kontrol sistemlerinin ve operasyonel teknoloji ortamlarinin giivenilirligini ve giivenligini saglayan
siber glivenlik ¢c6ziimleri sunmaktadir. TXOne Networks, 6nde gelen treticiler ve kritik altyapi operatorleri ile birlikte calisarak
siber savunma icin pratik ve operasyon dostu yaklasimlar gelistirmektedir. TXOne Networks, OT agini ve gorev agisindan Kritik
cihazlari ger¢ek zamanl, derinlemesine savunma yaklasimi kullanarak korumak icin hem ag tabanli hem de ug nokta tabanli
Urinler sunmaktadir. Daha fazla bilgi icin www.txone.com adresini ziyaret edin.
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