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Uretim Ortamlarinin Giivenliginde
Stratejik Bir Is Ortagi Olarak

Teknoloji

Ansaldo Energia, operasyonel siirekliligi etkilemeden kritik tesislerini
korumak icin TXOne Networks ¢dziimlerini tercih ediyor.

Giris

1853 yilinda Cenova'da kurulan Ansaldo, kurulusundan itibaren italya'nin
sanayilesmesine 6nemli katkilarda bulunmustur. Bolgeyle giiclii baglara sahip
olan sirket, zaman icinde (st diizey endistriyel ve teknolojik yetkinlikler

gelistirerek enerji Gretimine yonelik ¢6zimlerin tasarimi ve hayata
gecirilmesinde bir referans noktasi haline gelmistir.

1991 yiinda kurulan Ansaldo Energia, elektrik Gretimi sektoriinde giderek
artan bir uzmanlasma yoluna girerek uluslararasi 6lcekte 6nde gelen
oyunculardan biri olmustur. Genel merkezi hald Cenova'da bulunan Grup,
bugiin diinya genelinde 30’dan fazla (lkede faaliyet gostermekte ve 3.500'in
Gzerinde calisani bulunmaktadir.

Ansaldo Energia’nin ana faaliyet alani; gaz tirbinleri, buhar tirbinleri ve
jeneratorlerin tasarimi ve Gretiminin yani sira enerji retimine yonelik komple
tesislerin kurulmasini kapsamaktadir. Bu faaliyetlere ek olarak sirket; bakim,
teknolojik iyilestirmeler, tesis performansinin izlenmesi ve gelismis kestirimci
bakim ¢oziimlerini iceren yiiksek katma degerli genis bir hizmet portfoyi
sunmaktadir.
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“Bu cercevede TXOne
Networks, Ansaldo
Energia’nin tiim
ihtiyaglarina tam olarak
yanit verebilen stratejik
teknoloji ortagi olarak éne
cktr”

Diego Lusso

Cyber Security
OT Manager,
Ansaldo Energia.




Sirket ayni zamanda nikleer sektorde faaliyet gostermekte
ve Ansaldo Green Tech araciligiyla siirdirdlebilir teknolojilerin
gelistirilmesine giicli bir sekilde yatirim yaparak, enerji
donlisimind ve sanayinin karbonsuzlasma sireclerini
desteklemeyi hedeflemektedir.

Siber Givenlikte Degisen
Bakis Acisi

" Endustriyel sektorde tarihsel olarak siber giivenlik, her
zaman operasyonel gereksinimlerin gerisinde kalmistir “diye
anlatiyor Ansaldo Energia Cyber Security OT Manager'|

Diego Lusso. Mutlak 6ncelik, Gretim siirecinin strekliligini
saglamakti: her seyin kesintisiz calismasi gerekiyordu. Bu
bakis acisiyla, bilgi giivenligi genellikle operasyonel verimliligi
etkilemeden dikkatle entegre edilmesi gereken bir unsur
olarak goriiliiyordu.

Uzun bir slire boyunca endiistriyel ortamlarin korunmasi;
OT sistemlerinin izole edilmesi veya az kullanilan 6zel
protokollerin tercih edilmesi gibi varsayilan glvenlik
faktoérlerine dayaniyordu. Ancak tehdit senaryolarinin
evrilmesiyle birlikte bu yaklasimlarin yetersiz oldugu ortaya
ciktr ve bunlar gercek birer “yanlis giivenlik miti”ne donist.

IT ve OT dinyalarinin giderek daha fazla entegre olmasi ve
tesislerin dijitallesmesi, endistriyel ortamlarin kapali ve
dogasi geregi givenli oldugu fikrini kesin olarak ortadan
kaldirdi. Sonuc olarak saldir yiizeyi genisledi ve glivenlik
aciklari daha goriindr hale geldi.

“Bu tabloda karsilasilan zorluk yalnizca teknolojik degil;
ayni zamanda kdltidrel bir dénlsimi de yansitiyor,” diyen
Lusso sozlerini sdyle siirdiriyor: “Siber glivenligi bir engel
olarak goren yaklasimi geride birakip, onu operasyonel
surekliligi ve isin devamUliligini destekleyen stratejik bir
unsur olarak ele almak gerekiyor. Ansaldo Energia’da st
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yonetimin bu farkindaliga sahip olmasi, hem teknolojik

hem de kiiltirel donisimin basariyla hayata gecirilmesini
sadladi. Benimsenen bu yaklasim, yalnizca mevzuata uyum
saglama hedefiyle sinirli kalmayip; tesisleri ve sirket degerini
uzun vadede korumaya yonelik bilincli bir stratejik tercihin
sonucudur.”

Ihtiyactan Uygulamaya :
Guvenlik Yolcugu

“TXOne ¢6ziimlerinin benimsenmesi, Ansaldo Energia st
yonetiminin baslattigi ve 6zellikle operasyonel acidan en
hassas OT varliklarina odaklanan yapilandirilmis bir siber
glivenlik degerlendirmesi sonucunda gerceklesti” diye
acikliyor Lusso.

Endustriyel ortamlarin giivenligi icin referans kabul edilen
IEC 62443 uluslararasi standardinin da rehberliginde, Ansaldo
Energia'nin tesisleri ve fabrikalar (izerinde kapsamli bir
analiz gerceklestirildi. Bu analiz, sinirli islem giicii ve bellek
kaynaklarina sahip legacy platformlar Gzerine kurulu OT
sistemlerinin, endustriyel baglam icin 6zel olarak tasarlanmis
coziimlerle korunmasi gerektigini ortaya koydu.

Bu cercevede TXOne Networks, Ansaldo Energia’nin tiim
ihtiyaclarina tam olarak yanit verebilen stratejik teknoloji
ortadi olarak 6ne gikti.

ilk adim, OT ortamlari icin 6zellikle uygun olan AllowList
yaklasimina dayali u¢ nokta koruma ¢6zim Stellar’'in
devreye alinmasi oldu. “Stellar son derece hafif bir yazilim;
eski isletim sistemleriyle bile uyumlu. Bu sayede artik
glincellenemeyen ve yanlis pozitiflerin bile Gretimi dogrudan
etkileyebilecegi ortamlara uygun olmayan geleneksel IT
antivirtslerini devre disi birakabildik” diye ifade ediyor Lusso.




“OT diinyasinda birkag dakikalik bir kesinti bile ciddi sonuglar
dogurabilir. Sertifikalara ve mesru uygulamalarin — makine
Ureticileri tarafindan saglananlar da dahil— net sekilde
tanimlanmasina dayanan Stellar'in whitelist teknolojisi,
yetkili faaliyetlerle potansiyel olarak zararli olanlari hassas
bicimde ayirt etmeyi mimkiin kiliyor. Bu sayede yanlis
pozitifler ciddi 6lclide azaltilirken operasyonel sireklilik de
korunuyor. Ayrica, dogrudan internet baglantisi olmadan

da calisabilmesi, hassas endustriyel ortamlar icin temel bir
gereklilik”.

Bu ilk uygulamanin ardindan Ansaldo Energia, TXOne
Networks ¢oziimlerini farkli koruma katmanlarina yayarak
kullanmaya basladi.

“Portable Inspector cihazlari, glivenlik yazilimi kurulmasi
mimkin olmayan 6zellikle hassas makinelerin taranmasi
icin devreye alindi” diye devam ediyor Lusso. “Bu cihazlar, ag
baglantisi olmayan varliklar dahil olmak (izere, antimalware
kontrollerinin invazif olmayan bir sekilde yapilmasini

ve karmaslik ortamlarda varlik envanteri ¢alismalarini
destekleyen bilgilerin toplanmasini sagliyor”.

Portable Inspector ayrica dosyalarin giivenli aktarimiicin
otomatik tarama 6zelligine sahip sifreli bir bellek iceriyor.
Bu ozellik, Gretim sistemlerine herhangi bir zararli yazilimin
bulasmasini 6nlerken, Ansaldo Energia misterilerinin
tesislerde kurulu yazilimlarin giivenligine yonelik artan
taleplerine de yanit veriyor.

Cikarilabilir depolama aygitlari Gizerindeki kontrolii daha da
glclendirmek amaciyla Ansaldo Energia, bakim personeli
tarafindan kullanilan USB cihazlarinin dogrulanmasini ve
glvenli hale getirilmesini saglayan SafePort ¢6zimiini de
benimsedi. “SafePort, tesislerin yalnizca izole edilmesinin
guvenlik igin yeterli oldugu yéniindeki yanlis miti kesin olarak
ortadan kaldirarak, ¢ikarilabilir medyalar icin yapilandirilmis
ve merkezi bir kontrol sunuyor” diye vurguluyor Lusso.

Son olarak, en kritik varliklara yonelik ag trafiginin
korunmasi icin EDGEIPS ¢oziimlerinin uygulanmasi devam
ediyor. Bu cihazlar, iletisimin izlenmesini (IDS fonksiyonu)
ve potansiyel olarak tehlikeli trafigin engellenmesini (IPS
fonksiyonu) yiiksek yapilandirma esnekligiyle mimkin
kiliyor. Bu yaklasim, baslangicta goriindrlik ve tespit
yeteneklerine 6ncelik verilmesini saglayarak yanlis pozitif
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riskini azaltiyor. EDGEIPS sayesinde Ansaldo Energia, sahada
veya uzaktan calisan bakim personelinin bilgisayarlarindan
kritik OT sistemlerine giden veri akislari izerinde daha fazla
gorindrlik elde etti.

Genel olarak TXOne Networks ¢oziimlerinin benimsenmesi,
Ansaldo Energia’nin OT ortamlarinin giivenlik seviyesini
o6nemli 6l¢lide artirirken, verimlilikten ve operasyonel
sireklilikten 6diin vermeden cok katmanli bir savunma yapisi
olusturmasini sagladi.

Guven

Siber glivenlik, ulasilan bir son nokta degil; siirekli gelisen ve
yenilenen bir sirectir. Savunma mekanizmalari giclendikce,
tehdit aktorlerinin yetenekleri de ayni hizla evrilir ve saldir
yoéntemleri ¢esitlenir.

“Operasyonel acidan bakildiginda, tretkenligi etkilemeden
givenligi giiclendirmek, yalnizca teknolojilerin
uygulanmasiyla sinirli olmayan, siirekli bir yolculuktur.
Fabrikalarda ve tesislerde giinliik olarak ¢alisan insanlarin
glivenini zaman icinde insa etmek ve baslangictaki direncleri
asmak kritik 6neme sahipti” diye vurguluyor Lusso.

“Bu siire¢, TXOne uzmanlariyla kurulan son derece is birligine
dayali yaklasim sayesinde kolaylasti. Benimsenen ¢oziimler,
Ansaldo Energia ekibimiz ile TXOne Networks ekibi arasindaki
siirekli etkilesim sayesinde, her bir makinenin kendine

0zgii ozellikleri dikkate alinarak evrildi. Bu ortak ¢alisma
Lusso’nun altini ¢izdigi gibi glivenligi kademeli ve bilingli bir
sekilde devreye almamiza, Gretim siireglerinde herhangi

bir etki yaratmadan ve makinelerle dogrudan calisan kisiler
tarafindan kabul gérmesini saglayacak sekilde ilerlememize
olanak tanidi”.




“Bu stire¢, TXOne uzmanlariyla kurulan ¢éziim odakli is birligine dayali yaklasim
sayesinde kolaylastr.”

Gelecek senaryolari

Gelecege bakildiginda, endustriyel siber glivenlik 6zellikle
yapay zeka ile baglantili yeni tehditler ve teknolojik firsatlar
arasindaki karmasik bir dengenin merkezinde yer alacaktir.
Gelismis hesaplama araglari ve sofistike algoritmalar bir
yandan enddstriyel tesisler icin risk seviyesini artirabilirken,
diger yandan yeni savunma imkanlari da sunmaktadir.

“OT alaninda en 6nemli zorluklardan biri, operatérlerin
glivenlik platformlarina olan glivenini zedeleyebilen yanlis
pozitiflerin yonetimi olmaya devam ediyor. Bu baglamda
yapay zeka, veri analizini iyilestirerek daha hizli ve hedefli
midahalelere olanak taniyan kilit bir rol oynayabilir.
Endustriyel siber glivenligin gelecegi, teknolojik inovasyonun
Uretim ortamlarinin korunmasinda stratejik bir miittefik
haline geldigi, giderek daha fazla paylasilan bir miicadele
olacaktir” diye sozlerini tamamliyor Lusso.
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TXOne Networks, endistriyel kontrol sistemlerinin ve operasyonel teknoloji ortamlarinin giivenilirligini ve giivenligini saglayan
siber glivenlik ¢6ziimleri sunmaktadir. TXOne Networks, 6nde gelen treticiler ve kritik altyapi operatorleri ile birlikte calisarak
siber savunma icin pratik ve operasyon dostu yaklasimlar gelistirmektedir. TXOne Networks, OT agini ve gorev agisindan kritik
cihazlari ger¢ek zamanl, derinlemesine savunma yaklasimi kullanarak korumak icin hem ag tabanli hem de ug nokta tabanli

Urinler sunmaktadir. Daha fazla bilgi icin www.txone.com adresini ziyaret edin.
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