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Kritik OT Ortamlarinin Korunmasi:
Grandvalira ,TXOne Networks ile
Altyapisini ve Insan Giivenligini
Nasil Givence Altina Aliyor

TXOne Networks sayesinde Grandvalira, OT altyapisinin korunmasini GRANDVALIRA
gliclendiriyor, endistriyel sistemler Gizerindeki goriiniirligiind artiriyor ve gﬁlagg\éaRIZa Resorts
herhangi bir kesintinin hem is siirekliligi hem de kamu giivenligi (izerinde
dogrudan etkisi oldugu bir ortamda operasyonel siirekliligi garanti
altina aliyor.
“Is modelimiz tamamen
end(istriyel altyapiya
Mevcut Durum dayaniyor. OT calismazsa
tesis acilmaz. Gelir
Grandvalira, Andorra’da bulunan Pireneler’in en biyiik kayak merkezidir ve elde edemeyiz.”

birbirine entegre birden fazla tesisten olusan dagitik bir altyapiya sahiptir.
Operasyonlari; telesiyejler, erisim kontrol sistemleri, kar Gretimi, sinyalizasyon
ve iletisim sistemlerini yoneten genis bir OT agina dayanir.

SETAP365 (Grandvalira Resorts) Teknoloji Direktori Francesc Parrilla Francesc
soyle acikliyor: Parrilla
. Technology Director
“Is modelimiz tamamen endiistriyel altyapiya dayaniyor. OT calismazsa at SETA P%SI
tesis agilmaz (Sistemler saldirlya ugradigi taktirde tesis calisamaz hale (Grandvalira
gelir ). Gelir elde edemeyiz.” Resorts)

Bu baglamda sistemlerin sirekliligi sadece operasyonel bir gereklilik degil, ayni
zamanda is surekliligi ve binlerce insanin giivenligi agisindan kritik bir unsurdur.
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Dondsum ve Zorluklar

Altyapinin giderek daha fazla dijitallesmesiyle birlikte OT
ortamindaki siber tehditlere maruz kalma riski de artmistir.
Grandvalira icin bu risk yalnizca finansal degil, ayni zamanda
dogrudan insan giivenligini etkileyebilecek bir boyuta sahiptir.

Endustriyel sistemler su kritik varliklar kontrol eder:

 Telesiyejler
« Teleferikler
» Kar Gretim sistemleri

Bu sistemlerde yasanacak bir aksama, hizmet kesintilerine
veya kullaniailar igin tehlikeli durumlara yol acabilir.

Parrilla'nin belirttigi gibi:

“Yogun sezonda tek bir giiniin geliri bir milyon
euroyu asabilir.”

Bu riskler, OT ortamlarinin dogasinda bulunan zorluklarla
daha da artmaktadir:

* Uzun 6mrld legacy sistemler

 Gincellemelerin uygulanmasindaki zorluklar

» Operasyonu etkilemeden sistemleri durduramama veya
izole edememe

 Varliklar Gzerinde sinirli gorinirlik

Bu nedenle Grandvalira, operasyonlari kesintiye ugratmadan
altyapisini koruyabilecek bir ¢6ziime ihtiya¢ duymustur.
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TXOne Cozumu

Grandbvalira, bu zorluklarin Gstesinden gelmek igin OT siber
glvenlik partneri olarak TXOne Networks'( se¢mistir.
Benimsenen yaklasim, 6zellikle endistriyel ortamlar icin
tasarlanmistir.

Co6ziim, operasyonlari etkilemeden tehditlerin gercek zamanli
olarak tespit edilmesini ve engellenmesini saglayan aktif
onleme teknolojilerine dayanir.

Temel glicli yonleri:

 Endustriyel ag trafiginin analizi
* Sistemler arasi iletisimin anlasilmasi
» Anormal aktivitelerin secici olarak engellenmesi

Parrilla bunu soyle 6zetliyor:

“Diger ¢oziimler anomali gordiigiinde sistemi izole eder.
Bu bizim i¢in operasyonu durdurmak demek. TXOne ise
hangi iletisimin hatali oldugunu tam olarak belirler ve
sadece onu engeller.”




OT'ye Ozel, Operasyon
Odakli Yaklasim

Grandvalira'daki uygulama, “operations-first” yaklasimina
dayanir; yani glivenlik, operasyonlari engellemek yerine
destekler.

Uc Nokta Korumasi - Stellar

Stellar, kritik sistemlerde normal davranis profilini
belirleyerek yetkisiz degisiklikleri engeller ve sistemlerin
durdurulmasina gerek kalmadan koruma saglar.

Agd Giivenligi - EdgelPS

EdgelPS cihazlar, endistriyel ag trafigini gercek zamanli

olarak analiz eder ve OT adi icindeki saldir girisimlerini, mesru
iletisimi etkilemeden engeller.

Uygulama Sureci

Coziim kademeli olarak devreye alinmis ve tesis altyapisini
olusturan farkli ortamlara entegre edilmistir.

Kurulan sistemler OT agi icinde seffaf bir sekilde calisir;
teknik ekiplerin is akislarini veya endistriyel sistemlerin
isleyisini degistirmez.

Bugiin ¢6zim su alanlari korumaktadir:
 Ana tesislerdeki kar Gretim sistemleri

« 20'den fazla kritik telesiyej
» PLC'ler ve endustriyel kontrol sistemleri

Ayrica kurumsal sistemlerle entegrasyon sayesinde IT ve OT
olaylari arasinda korelasyon saglanarak tespit ve miidahale
yetenekleri gelistirilmistir..
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Elde Edilen Sonuclar

TXOne Networks ¢oziimlerinin kullanimi sayesinde
Grandvalira, strekliligin kritik oldugu bu ortamda giivenlik
seviyesini dnemli 6l¢lide artirmistir.

Endstriyel sistemler artik operasyonlari durdurmaya gerek
kalmadan saldirilara karsi korunmaktadir ve kritik altyapinin
kesintisiz calismasi saglanmaktadir.

Bu durum su kazanimlari beraberinde getirmistir:

* Finansal kayiplara yol acabilecek kesinti riskinde azalma

« insan giivenligini etkileyebilecek senaryolara karsi
daha gicli koruma

* OT ortaminda artan gorinirlik

» Anormal davranislarin daha etkin tespiti

Organizasyon, daha yiiksek kontrol ve gliven saglayan
proaktif bir glivenlik modeline gecis yapmustir.




“Kurulan sistemler OT agi icinde seffaf bir sekilde calisir; teknik ekiplerin is akislarini Miisteri Hikayesi
veya end(istriyel sistemlerin isleyisini degistirmez.”

s Birligi ile Giiven Insa Gelecege Bakis

E t m e k Grandvalira 6rnedgi, erisilebilirlik ve operasyonel giivenligin
kritik oldugu OT ortamlari icin 6zel olarak tasarlanmis siber

Projenin basarisi yalnizca teknolojiye degil, ayni zamanda glivenlik ¢céziimlerinin 6nemini acik¢a ortaya koymaktadir.

Grandvalira, TXOne Networks ve projenin tasarim ve

uygulamasindan sorumlu is ortagi ContecNow arasindaki TXOne Networks ile tesis, siber giivenligi operasyonlarinin

glcli is birligine dayanmaktadir. dodal bir parcasi haline getirerek kritik sistemlerini

performanstan 6din vermeden korumayi basarmistir.
Alan bilgisi, teknik uzmanlik ve siire¢ boyunca saglanan
surekli destek, is ihtiyaclarina tam uyumlu bir kurulumun Parrilla sézlerini séyle tamamliyor:
gerceklestirilmesinde kritik rol oynamistir.

“TXOne ile deneyimimiz: hiz, etkinlik ve netlik.”
Uzman bir is ortadt ile calismak, ¢oziimiin ilk glinden itibaren
deger yaratmasini saglar:

“Bu sadece teknolojiyi kurmakla ilgili degil; onu anlamak
ve gercek deger iiretmekle ilgilidir.”

TXOne Networks, endistriyel kontrol sistemleri ve OT ortamlarinin giivenligini ve giivenilirligini saglayan siber giivenlik
¢oziimleri sunar. Operasyon odakli ve pratik yaklasimi sayesinde, diinya genelindeki kuruluslarin kritik altyapilarini
performanstan 6diin vermeden korumalarina yardimci olur. Daha fazla bilgi icin www.txone.com adresini ziyaret edin.
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