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OT Givenligi Artik Tak ve Calistir:
Operatﬁrler Icin Kolay, BT I¢in

Guclu.

Terna, giivenli depolama ve izleme icin TXOne Networks'iin Portable

Inspector Pro ¢6ziimiine gliveniyor. I e r n a

G Irl $ “Teknoloji tak ve calistir

Terna, Avrupa'nin en biiyiik bagimsiz yiiksek gerilim elektrik iletim agi oldugu icin kapsaml bir

operatériidir ve italya’nin tek iletim Sistemi Operatériidiir (TSO). Ulusal iletim egitim gerektirmedi: saha
Sebekesi'nin (RTN) sahibi olarak, iilke genelinde enerji arzi ve talebi arasindaki ekiplerimiz cihazi hemen
dengeyi saglayarak her giin elektrik hizmetinin strekliligini glivence altina alir. kullanmaya basladi,

Bu, Italya'nin glinliik yasami ve sanayi sistemi icin hayati bir rol anlamina gelir. calisma aliskanliklarini

degistirmelerine gerek

Jeopolitik risklerin ve Avrupa elektrik sebekeleri arasindaki artan karsilikli Y
kalmad.

bagimliligin damgasini vurdugu, giderek karmasiklasan uluslararasi bir
ortamda, siber giivenlik vazgecilmez bir unsur haline gelmistir. Bu nedenle

Terng, siber glivenlik ve OT varliklarinin korunmasini stratejik bir 6ncelik Paolo Migliore

haline getirerek, siirekli degisen tehdit ortamina hizli ve etkili bir sekilde yanit Terna Siber Givenlik

verebilen yenilikci cozimleri entegre etmistir. Mimarileri ve
Miihendislik B6liimdi

txone.com
TXOne Networks | OT Siber Givenlik. Basitlestirilmis.



“Tek gercek degisiklik, daha giivenli ve korumali bir ortamda calistigimizin

kesinligidir. gtivenli ve korumali”

Zorluk

Terna’'nin OT altyapilari uzun bir yasam dongisiine sahiptir ve
giderek daha fazla modern BT sistemleriyle entegre olmalari
gerekmektedir. Bu durum, giderek sofistike hale gelen
tehditlere karsi korumayi zorlastirmaktadir.

“Onemli bir dikkat noktasi, saha operatérlerinin geleneksel
USB bellekleri kullanimiyla ilgiliydi,” diyor Paolo Migliore,
Terna Siber Giivenlik Mimarileri ve Miihendislik B6limdi.

“Eskiden elektrik istasyonlarimiz izole ortamlardi, yani agin
geri kalanina bagli degillerdi. Ancak bugiin, bakim ve izleme
gibi cesitli ihtiyaclar nedeniyle bu istasyonlara uzaktan erisim
ve denetim gerekli hale geldi. Bu yeni durumda, operatorlerin
dosya almak ve aktarmak icin kullandiklari geleneksel USB
bellekler 6nemli bir risk faktori haline geldi: basit ve yaygin
araclar olmalarina ragmen, kot amacli yazilimlari tasiyabilir
ve tesislerin glivenligini tehlikeye atabilirler.”

USB belleklerin her kullanimda biitinliginin
dogrulanmasindaki zorluk, endstriyel sistemleri potansiyel
olarak kritik enfeksiyonlara karsi savunmasiz birakiyordu.
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Cozum

Bu riski azaltmak icin Terna, TXOne Networks'lin Portable
Inspector Pro ¢6zim{ini benimsedi. Bu gelismis, kurcalamaya
dayanikli USB bellek; yalnizca giivenli bir depolama araci
olarak hizmet etmekle kalmaz, ayni zamanda baglandigi
sistemde herhangi bir ajan yiiklemeye gerek kalmadan
otomatik olarak kot amacli yazilim taramasi gerceklestirir.

ElementOne yonetim konsolu ile entegrasyonu sayesinde
¢6zlm, sistemlerin durumuyla ilgili ayrintili bilgileri toplar ve
teknik olmayan personel tarafindan bile kolayca anlasilabilen
anlik raporlar olusturur.

“Uygulama siireci cok hizli ilerledi,” diyor Migliore. “Sinirli bir
test asamasinin ardindan yaklasik 400 operatére Portable
Inspector Pro dagitimi yaptik. Teknoloji tak ve calistir

(plug & play) oldugu icin kapsamli bir egitim gerektirmedi:
saha ekiplerimiz cihazi hemen kullanmaya basladi, calisma
aliskanliklarini degistirmelerine gerek kalmadi.

Gercek anlamda tek dedisiklik, daha glivenli ve korunan bir
ortamda calistiklarindan emin olmalariydi.”




“Terna, tesislerin korunmasina olan gliveni gliclendirmis ve Cyber, OT
operatorleri ve BT ekipleri arasindaki ortak calismayi daha verimli hale

getirmistir.”

Faydalar

Portable Inspector Pro’nun kullanima alinmasi, geleneksel

USB belleklerle iliskili enfeksiyon riskini blyiik 6l¢lide azaltti.

Bugiin Terna operatorleri, sezgisel ve kolay bir sistemden
yararlaniyor: basit bir 1sik gostergesi, bagli cihazda bir sorun
olup olmadigini belirtiyor — gelismis BT becerilerine gerek
yok.

Siber Givenlik ve BT ekipleri icin faydalar koti amacl
yazilim korumasinin étesine geciyor. Sistem durumuyla ilgili
raporlarin otomatik olarak toplanmasi, tesisler tizerinde
hedefli degerlendirmelerin yapilmasina, izleme siireglerinin
iyilestirilmesine ve miidahalelerin daha etkin planlanmasina
olanak taniyor. Bu durum, sadece tehditleri 6nlemekle
kalmiyor, ayni zamanda varlik gérinirligind artiriyor ve
hizmet siirekliligini gliclendiriyor.

“Terna, tesis korumasina olan giivenini pekistirdi ve Siber
Guvenlik, OT ve BT ekipleri arasindaki is birligini daha verimli
hale getirdi.”
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Sonuc¢

Terna icin OT glvenligi, endlstriyel planin ayrilmaz bir parcasi
haline gelmis saglam bir 6nceliktir.

Bu basari hikayesi, OT risklerinin azaltilmasina yénelik hedefli
bir yaklasimin, karmasik ve genis 6lcekli yapilarda bile nasil
hizli ve somut faydalar saglayabilecegini géstermektedir.

“TXOne Networks'lin Portable Inspector Pro ¢6zim,
operasyonel sadeligi, tehdit dnlemeyi ve sistem dayanikliigini
bir araya getiren bir teknoloji oldugunu kanitladi.” diyor
Migliore.

TXOne Networks, endistriyel kontrol sistemlerinin ve operasyonel teknoloji ortamlarinin giivenilirligini ve giivenligini saglayan
siber glivenlik ¢c6ziimleri sunmaktadir. TXOne Networks, 6nde gelen treticiler ve kritik altyapi operatorleri ile birlikte calisarak
siber savunma icin pratik ve operasyon dostu yaklasimlar gelistirmektedir. TXOne Networks, OT agini ve gorev agisindan Kritik
cihazlari ger¢ek zamanl, derinlemesine savunma yaklasimi kullanarak korumak icin hem ag tabanli hem de ug nokta tabanli
Urinler sunmaktadir. Daha fazla bilgi icin www.txone.com adresini ziyaret edin.
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